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Zusammenfassung

Kategorie Anleitung

In dieser Anleitung wird Ihnen gezeigt, wie Sie E-Mail-Zertifikate in Ihrem Mailkonto in MS
Outlook 2016 einbinden kénnen. Mit diesen E-Mail-Zertifikaten kdnnen Sie verschlisselte und
signierte E-Mails verschicken. Durch eine signierte E-Mail weisen Sie sich dem Empfdnger der
E-Mail gegeniiber eindeutig und vertrauenswiirdig aus. Durch das Signieren ist fiir ihn
sichergestellt, dass Sie wirklich der Absender der E-Mail sind. Zudem wird technisch
sichergestellt, dass die E-Mail nach dem Versand nicht verdndert wurde. Verschlisselte E-
Mails kann nur der Empfdnger entschliisseln und lesen bzw. den Anhang 6ffnen. Damit wird die
Vertraulichkeit und Integritdt der Daten sichergestellt.

Wir empfehlen, dass automatisch alle E-Mails signiert versendet werden.
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1. Einbinden eines E-Mail-Zertifikats in MS Outlook 2016

Outlook 2016 ist ein E-Mail-Client und Organisationstool von Microsoft, das lhnen auf dem
Schuldesktop in der Zentralen Schulverwaltungsumgebung (ZSVU) zur Verfiigung gestellt
wird.

Das E-Mail-Zertifikat besteht aus zwei Komponenten:

e zwei Zertifikatsdateien (ein Zertifikat zum Signieren von E-Mails und ein Zertifikat
zum Verschliisseln von E-Mails), die Sie vom SSZB (Absenderadresse:
PKI@SenBJF.Berlin.de) erhalten haben und

e einem PIN-Brief, der Ihnen vom SSZB iiber die Fachpost zugestellt wurde.

1.1 Speichern der Zertifikatsdateien aus einer E-Mail-Anlage

Speichern Sie beide Zertifikatsdateien (vgl. Abb. 1), erkennbar an der Endung .p72, an einem Ort
auf den nur Sie bzw. die berechtigten Personen Zugriff haben, bspw. unter M:\Schulleitung
\Zertifikate\E-

Mail\20XX, ab.

(5 Antworten (G2 Allen antworten (5} Weiterleiten
I - 2 von sersf e | [ o m—
E-Mail-Zertifikate

Signiert von  PKI@SenBJF.Berlin.de

30

@ Diese Nachricht wurde mit der Prioritat "Hoch” gesendet.

Information fur Zertifikatsinhaber.pdf B ., I Sicn -t I 12 . I Verschiuesselung SR 12
| pdf-Datei 5 p12-Datei B p12-Datei
Vorschau
Offnen
Sehr geehrte/r Zertifikatsnehmer/in
anbei erhalten Sie Ihre neuen E-Mail-Zerfifikate fur eine siche Den dafur benatigten PIN-Brief erhalten Sie aus Sicherheitsgrinden
separat per Fach-Post. Der Versand kann bis zu 2 Wochen d: sc 4 jooc cnisemen
Installation: ) Kopieren
Installieren Sie bitte die neuen E-Mail-Zertifikate. Die daflr be [ Alle auswahlen n Sie auf dem eGov-Portal.

Beachten Sie bitte, dass Sie sich hierfur mit Ihren Zugangsdaten anmelaen mussen.

Abb. 1: Speichern einer Zertifikatsdatei in MS Outlook 2016

Hinweis: Falls Sie ein Zertifikat einbinden méchten, das sich bereits in Ihrer
Arbeitsumgebung befindet, kdnnen Sie diesen Schritt iberspringen und mit Punkt 1.2
fortfahren.
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1.2  Starten des Zertifikatimport-Assistenten
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SCHULE IN DER DIGITALEN WELT

Offnen Sie im Windows-Explorer den (in 1.1 gewdhlten) Speicherort fiir die E-Mail-Zertifikate und
starten Sie den Zertifikatsimport-Assistenten durch Doppelklicken auf eine der beiden
Zertifikatsdateien. Bestdtigen Sie das erste Fenster des Zertifikatimport-Assistenten mit Weiter

(vgl. Abb. 2).

Freigeben far v Neuer Ordner
Name :
‘},\ -Signatur
& Downloads j . -Verschluesselung

i+ Zuletzt besucht

Zeriifikatimport-Assistant

Wwillkommen

Dieser Assistznt hift Thnen beim Kopieren ven Zertifkaten, Zertifkaver Tavensiisten und
sperrlisten vom Datentrager in den Zer tifiketspeicher.

Eir von ener Zertifizerungsstelle ausgestellies Zerifkat dent der Identttsbestatioung.
Es enthal- Informationen fiir dzn Darenschuz oder ir den Aufbau sicherer
Netewerkveraindungen Ein Zertifikatspeicher ist der Systemberech, in dem Zertifikate
gespaichert werden

Speicheror-
@ Alctueller Benuze

il okaler Computer

Kicken Sie auf "Weiter, um den Vorgang fortzusetzen,

Abbrecher

Abb. 2: Aufrufen des Zertifikatimport-Assistenten
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1.3  Der Zertifikatimport-Assistent Schritt-fiir-Schritt

Bestdtigen Sie den ndchsten Schritt (Zu importierende Datel) zunachst mit Weiter. Beim
Schritt Kennworf geben Sie bitte das Kennwort auf lhrem PIN-Brief ein, das Sie fiir die E-
Mail-Zertifikate erhalten haben und bestatigen Sie dieses Fenster ebenfalls mit Weiter (vgl.

Zu importierende Datei Kennwort

Geben Sie die Datei an, die importiert werden soll. Der private Schiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.
Dateiname: Geben Sie das Kennwort fiir den privaten Schliissel ein,
L Signatur.p 2] Durchsuchen... Kennwort:
jeservEen iy

Hinweis: Mehrere Zertifikate konnen in einer Datei in folgenden Formaten gespeichert
werden:
[ Hohe Sicherheit fiir den privaten Schiiissel aktivieren. Wenn Sie diese Option
Privater Informationsaustausch - PKCS %12 (\PFX,.P12) aktivieren, werden Sie immer dann, wenn der private Schliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)

Microsoft Serieller Zertifikatspeicher (.55T) ] gtﬁ ;Iesi mrtb:él:ae;n m:zrlv:e:lebnerl:ﬂ);ﬂue;d'\ kénnen Sie Thre Schitissel zu einem

[V] Alle erweiterten Eigenschaften mit einbeziehen.

Weitere Informationen tber Zertifikatdateiformate Weitere Ir jonen tber das Sichern privater Schissel

s |

Abb. 3: Dateiimport und Kennwortabfrage im Zertifikatimport-Assistenten

Die nachfolgende Abfrage (Zertifikatspeicher) bestatigen Sie ebenfalls mit Weiter und beenden
den Assistenten mit einem Klick auf Fertig stellen (vgl. Abb. 4). Bestatigen Sie das Dialogfenster
zum erfolgreichen Importvorgang mit OK.

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

e 7 Das Zertifikat wird importiert, nachdem Sie auf "Fertig
Windows kann einen Zer oder Sie kénnen einen o stellen™ geklickt haben.

Speicherort fiir die Zertifikate angeben. 3 >
(w Sie haben folgende Einstellungen ausgewahit:

Ferti llen des Assi:

o

(@) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

EEEE OISR T Auswahl wird vom Assistente)|
() Alle Zertifikate in folgendem Speicher speichern Inhalt PFX
- ther Dateiname E:¥ -Signatur.p
< m »

Weitere Informationen tber Zertifikatspeicher

B s [

Abb. 4: Zertifikatspeicher und Abschluss der Installation im Zertifikatimport-Assistenten

Wiederholen Sie nundie Schritte 1.2 und 1.3 fiir das zweite E-Mail-Zertifikat

ZSVU-Usereinleitung | Einbinden eines E-Mail-Zertifikats in MS Outlook
2016 Stand: 21.07.2021 Seite 5von 7



end

BERLIN ‘ 1

ZSV U SCHULE IN DER DIGITALEN WELT

ZENTRALE
SCHULVERWALTUNGS
UMGEBUNG

2. Einstellungen zur E-Mail-Sicherheit im MS Outlook Trust
Center

1. Nach dem Import der E-Mail-Zertifikate miissen in MS Outlook verschiedene
Sicherheitseinstellungen vorgenommen werden. Klicken Sie hierfiir in MS Outlook auf die
Registerkarte Datei und wdhhammtsads ’

Offnen
Drucken

Hilfe

E Optionen

X Beenden

Abb. 5: Aufrufen der Einstellungsoptionen in Outlook

2. Im neu gedffneten Fenster Outlook-Optionen wéhlen Sie auf der linken Seite den letzten
Eintrag Trust Center aus und klicken rechts auf die Schaltflache Einstellungen fiir das
Trust Center (vgl. Abb. 6).

All i . . .

gemein @ Sorgen Sie fir die Sicherheit lhrer Dokumente und des Computers.
E-Mail
Kalender Sicherheit & mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Aufgaben Microsoft Trustworthy Computing
Suchen

Microsoft Outlook-Trust Center

Sprache

Das Trust Center enthalt Einstellungen fir Sicherheit und Datenschutz, um fir die

Erweitert Sicherheit des Computers zu sorgen, Es wird davon abgeraten, diese Einstellungen zu Einstellungen fir das Trust Center..,
andern. -

Meniband anpassen
Symbolleiste fir den Schnellzugriff

Add-Ins

Trust Center

Abb. 6: Offnen des Trust Centers in Outlook
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3. Klicken Sie nun links auf E-Mail-Sicherheit und wahlen rechts in den Einstellungen unter
Verschliisselte E-Mail-Nachrichten die Eintrage Ausgehende Nachrichten digitale Signatur
hinzufiigen und Signierte Nachrichten als Klarfext senden durch Setzen eines
entsprechenden Hakens aus. Klicken Sie anschlieflend auf die Schaltflache Einsfellungen...

(val. Abb. 7).

Vertrauenswirdige Herausgeber

Verschliisselte E-Mail-Nachrichten
DEP-Einstellungen
Inhalt und Anlagen fir ausgehende Machrichten verschlisseln

Datenschutzoptionen Ausgehenden Nachrichten digitale Signatur hinzufigen
Signierte Machrichten als Klartext senden

IE-MaiI-SicherhEit I
5/MIME-Bestatigung anfordern, wenn mit 5/MIME signiert

Anl behandl
nlagenbehandiung Standardeinstellung: | Meine 5/MIME-Einstellungen [Enrico.Manske@senbjf.berlin.de) Einstellungen... I

Automatischer Download

Abb. 7: Einstellungen zur E-Mail-Sicherheit im Trust Center

A CHTU N G: Sofern mehr als ein E-Mail-Account in Outlook verwendet wird,
wdhlen Sie Ausgehenden Nachrichten digitale Signatur hinzufiigen nicht aus,
da es zu Komplikationen kommen kann, wenn nicht fiir alle E-Mail-Adressen

Zertifikate vorhanden sind!

4. Das Fenster Sicherheitseinstellungen dndern bietet im unteren Fensterbereich zwei
Schaltfldchen zum Auswdhlen der Zertifikate. Wahlen Sie dort die neuen E-Mail-Zertifikate,
die Sie verwenden mdchten, aus. Wenn bereits mehrere Zertifikate installiert wurden, kénnen
Sie sich zur Auswahl des richtigen Zertifikats am Giiltigkeitszeitraum orientieren. Bestdtigen
Sie die Auswahl jeweils mit OK. Stellen Sie nun im Fenster Sicherheitseinstellungen dndern
den Hashalgorithmus auf SHA256 und den Verschliisselungsalgorithmus auf AES (256-bit)
und schlief3en Sie das Fenster mit OK (vgl. Abb. 8).

Sicherheitseinstellungen andern -

Bevorzugte Sicherheitseinstellungen
Name der Sicherheitseinstellung:

[ Einstellung

Kryptografieformat: S/MIME
[V standardeinstellung fiir dieses Format kryptografischer Nachrichten
[ standardsicherheitseinstellung fiir alle kryptografischen Nachrichten

ISid1erhei\skennzeid1&n... l [ Neu l I Loschen | Kennwort,.
Signaturzertifikat: signatur Auswahlen...
Hashalgorithmus: | SHA256 v ]
Verschlusselungszertifikat: verschluesselung
Verschliisselungsalgorithmus: |AES (256-bit) v ]

Signierten Nachrichten diese Zertifikate hinzufugen

| OK | ‘ Abbrechen ]

Abb. 8: Sicherheitseinstellungen im Trust Center dndern
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