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Voraussetzungen

. Administrator-Rechte fur die Installation

2. Personliches Zertifikat&Passwort fur die ZSVU
(xxxxx_egov_xxZxx_xx_Vorname.Name.pfx)

3. Zwischenzertifikate von der Webseite des ITDZ (http://pki.verwalt-berlin.de).

Speichern Sie die DER-kodierte Form (Rechts-Klick -> speichern unter...).

—_—

Berlin PCA2: Berlin PCA2(2).crt (DER-kodiert)

Berlin CA04 2016(1): Berlin CA04 2016(1).crt (DER-kodiert)
Berlin CA05 2016(1): Berlin CA05 2016(1).crt (DER-kodiert)

Linux
1. Falls noch nicht geschehen installieren Sie mit Ihrem Paketmanager Mozilla Firefox.

2. Laden Sie den Citrix-Receiver von https://www.citrix.com/de-de/downloads/citrix-
receiver/ herunter.
Wahlen Sie beim Download das Full Package und die zu Ihrem System passende
Architektur (32bit=x86 oder 64bit=x86_64) und Paketform (Debian oder RPM).

3. Offnen Sie eine Konsole/Terminal und wechseln in den Download-Ordner
(cd ~/Download). Sie installieren je nach Distribution den Citrix-Client mit:

RPM: sudo rpm -Uvh ICAClient-rhel_xy.rpm
Debian: sudo dpkg -i icaclient_xy.deb

4. Kopieren Sie die Zwischenzertifikate in den Schllssel-Ordner des Citrix-Clients:
cp ITCA*.crt Jopt/Citrix/ICAClient/keystore/cacerts/
cp ITPCA*.crt /opt/Citrix/ICAClient/keystore/cacerts/

5. Starten Sie jetzt Firefox und 6ffnen das Einstellungs-Fenster (im Menu Bearbeiten-
Einstellungen). Im Bereich Datenschutz&Sicherheit scrollen Sie ganz nach unten zu
Zertifikate und lassen sich diese anzeigen (Schaltflache).

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit.



https://schulportal.berlin.de/serviceangebote/it-sicherheit
http://pki.verwalt-berlin.de/PKI/BerlinPKI/AIA/ITCA005.it.verwalt-berlin.de_Berlin%20CA05%202016(1).crt
http://pki.verwalt-berlin.de/PKI/BerlinPKI/AIA/ITCA004.it.verwalt-berlin.de_Berlin%20CA04%202016(1).crt
http://pki.verwalt-berlin.de/PKI/BerlinPKI/AIA/ITPCA2.it.verwalt-berlin.de_Berlin%20PCA2(2).crt
https://www.citrix.com/de-de/downloads/citrix-receiver/
https://www.citrix.com/de-de/downloads/citrix-receiver/
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6. Importieren Sie lhr Zertifikat (s.u.).

Zertifikatverwaltung x

Ihre Zertifikate  Personen  Server  Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

~Landesverwaltung Berlin
b 15. Januar 2022

das

alle si(h- @

7. Wechseln Sie ins Register ,Zertifizierungsstellen“ und importieren die Zertifikate des
ITDZ

oK

Zertifikatverwaltung x

Ihre Zertifikate ~ Personen  Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

+ Landesverwaltung Berlin

Berlin CA02 2011 das Software-Sicherheitsmodul
Berlin PCA das Software-Sicherheitsmodul
Berlin CA01 2011 S das Software-Sicherheitsmodul
Berlin PCA2 das Software-Sicherheitsmodul

v LuxTrust S.A
LuxTrust Global Root 2 Builtin Object Token

v Microsec Ltd.

Importieren...

oK

8. Sie kénnen jetzt die Adresse https://hdx3.verwalt-berlin.de in Firefox 6ffnen.

Benutzer-ldentifikationsanfrage

Didge Website verlangt, dass Sie sich mit einem Zertifikat
identifizieren:

hdx3.verwalt-berlin.de:443

Organisation: "Landesverwaltung Berlin"

Ausgestellt unter: "Landesverwaltung Berlin"

Wahlen Sie ein Zertifikat, das als Identifikation vorgezeigt wird:

egov-42515-06 [1E:0A:D9:6B:00:00:00:00:87:13] A4

Details des gewahlten Zertifikats:
Ausgestellt auf: E=michael.vangemmern@sima.schule.berlin.de,CN=egov-
42515-06,0U=egov-reliv,0U=5enBJW,0=Landesverwaltung Berlin,C=DE
Seriennummer: 1E:0A:D9:6B:00:00:00:00:87:13
Giiltig vom 16. Januar 2020, 14:45:48 GMT+1 bis 15. Januar 2022, 14:45:48
GMT+1
Schliisselgebrauch: unterzeichne,Non-repudiation
E-Mail-Adressen: michael.vangemmem@sima.schule.berlin.de
Ausgestellt von: CN=Berlin CA05 2016,0U=IT,0=Landesverwaltung
Rarlin m=—NE
M| Diese Entscheidung merken

Abbrechen oK

9. Bestatigen Sie lhr Zertifikat mit OK und melden sich am Citrix an.

Bitte melden Sie sich an.

Anmeldsn

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit.


https://schulportal.berlin.de/serviceangebote/it-sicherheit
https://hdx3.verwalt-berlin.de/
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10. Bestétigen Sie im folgenden Dialog, dass Sie die Datei mit Citrix Workspace 6ffnen.

*% # Offnen von WEQ3LJElc.. MTVQICRTMzgtNjY-.ica ~ ~ 9

Sie méchten folgende Datei 6ffnen:

= ...t0b3AgUHJVZHVrdGIvbiASMTVQICRTMZgtNjY-.ica

Vom Typ: Citrix-ICA-Einstellungsdatei (877 Bytes)
Von: https://hdx3.verwalt-berlin.de

Wie soll Firefox mit dieser Datei verfahren?
Offnen mit;  Citrix Workspace Engine (Standard) v
Datei speichern

Elr Dateien dieses Typs immer diese Aktion ausfiihren

Abbrechen 0K

11. Nach ca. einer Minute wird der schwarze Bildschirm verschwinden und der Desktop
erscheinen.

Android

Unter Android sind lediglich die Zertifikate und der Citrix Workspace zu installieren.

Den kostenlosen Citrix Workspace finden Sie im Playstore und wird wie jede andere App
installiert.

Die Zwischen-Zertifikate und Ihr eigenes werden lUber den vorhandenen Datei-Manager
installiert. Wechseln Sie im Datei-Manager in den Download-Ordner. Tippen Sie jedes
Zertifikat an, um es mit dem Zertifikatsinstaller des Systems zu &ffnen. Fir Ihr eigenes
Zertifikat wird nach dem zugehdrigen Passwort gefragt.

AnschlielRend kénnen Sie in Chrome (nur mit diesem Browser mdglich) die Adresse
https://hdx3.verwalt-berlin.de 6ffnen und mit lhrem ZSVU-Desktop arbeiten.

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit.


https://schulportal.berlin.de/serviceangebote/it-sicherheit

