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Allgemeine Hinweise

Alle verwendeten Personennamen und Leistungsdaten sind anonymisiert. Tatsachliche Ubereinstimmungen sind zuféllig und nicht beabsichtigt.

Die Bildschirm-Ausschnitte dienen lediglich der allgemeinen Darstellung des Sachverhalts und kénnen in Inhalt und Schulform von den tatsachlich bei den
Benutzern der Berliner LUSD verwendeten Daten abweichen.

Aus Griunden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung mannlicher und weiblicher Sprachformen verzichtet. Samtliche
Personenbezeichnungen gelten gleichwohl fiir beide Geschlechter.

Abbildungen

Die in dieser Anleitung abgebildeten Symbole und Schaltflachen sind in der Berliner LUSD mit unterschiedlichen Farben unterlegt. Die Funktion der
Symbole und Schaltflachen ist jedoch immer gleich. Die Farbe orientiert sich an dem Bereich, in dem man sich aktuell befindet.

Symbole Typografische Konventionen
@ Besondere Information zur Programmbedienung Fettschrift Vom Programm vorgegebene Bezeichnungen

fur Schaltflachen, Dialogfenster etc.

Ausdricklicher Hinweis bei Aktionen, die unerwiinschte Kursivschrift Vom Anwender eingegebene/gewéhlte Werte

Wirkungen haben kénnen.

KAPITALCHEN Meniis bzw. MenlUpunkte und Pfadangaben
' ‘ Hinweis auf Eintrage in der Aufgabenliste Blau unterstrichen Verweis (Link)
L Blau hervorgehaoben Bezeichnung von Bereichen in Tabellen
TIPP Tipp, wie Ihre Arbeit erleichtert werden kann Rot hervorgehoben Bezeichnung von Registern
? Hinweis auf die Online-Hilfe Grin hervorgehoben Kennzeichnung von Informationen
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Zielgruppe

Das vorliegende Dokument richte sich an alle Berliner LUSD-Administratoren, die in der Berliner LUSD Benutzer und deren Berechtigungen pflegen.

1. Das Rechte- und Rollenkonzept der Berliner LUSD

1.1. Elemente des Rechte- und Rollenkonzepts

Der Zugriff auf die Daten in der Berliner LUSD wird Uber ein mehrstufiges Berechtigungskonzept geregelt. Die nachfolgende Tabelle zeigt die Elemente des
Rechte- und Rollenkonzepts der Berliner LUSD und verdeutlicht beispielhaft deren Zusammenhang.

Stufe 1 Stufe 2 Stufe 3 Stufe 4
Elementarrollen Benutzerprofil Benutzer Benutzername B 2B

Kennwort
Bearbeiter Personaldaten \
Bearbeiter Schuldaten —%  Sekretarin Bodo Kern bkern Vergeben Sie selbst
Bearbeiter Schiler
Bearbeiter
Schilerkandidaten
Forum Nutzer / Administrator/in Lisa Martin Imartin Vergeben Sie selbst
Leser / Achim Griin agrun Vergeben Sie selbst
Berliner LUSD

Administration der Schule

Abbildung 1 Darstellung mehrstufiges Berechtigungskonzept
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Die einzelnen Elemente werden in der nachfolgenden Tabelle ndher beschrieben und erlautert.

Stufe Element Bedeutung
1 Elementarrolle e Es gibt zurzeit 20 Elementarrollen, die zentral vorgegeben sind.
e Fur jede Elementarrolle ist festgelegt, auf welche Berliner LUSD-Webseite und -Berichte sie lesend oder
schreibend zugreifen darf.
¢ Die Elementarrolle kann mehreren Benutzerprofilen zugeordnet werden.
2 Benutzerprofil e Benutzerprofile kbnnen schulspezifisch angelegt werden.
e Ein Benutzerprofil kann mehrere Elementarrollen enthalten.
3 Benutzer Einem Benutzer werden — in Abhangigkeit seiner Aufgaben — die benotigten Benutzerprofile zugewiesen.
4 Benutzername e Der Benutzername wird zur Anmeldung (Authentifizierung) bendétigt und ist zusammen mit dem Passwort
der ,Ausweis” des Benutzers fur den Zugriff auf die Berliner LUSD
e Der Benutzername
- wird vom System automatisch erzeugt
- besteht aus dem Anfangsbuchstaben des Vornamens und dem Nachnamen
- hat eine maximale Lange von 8 Zeichen
Wirden bei der Erzeugung des Benutzernamens gleiche Daten erzeugt, kiirzt das System bei Bedarf die
Zeichenfolge soweit, dass es fortlaufende Ziffern zur Unterscheidung der Benutzer anhangen kann. (z.B.
aschmidl und aschmid?2)
Passwort e Das Passwort wird zur Anmeldung (Authentifizierung) bengtigt.

e Sobald ein Benutzer angelegt wird, generiert das System automatisch ein Initialpasswort.

e Sobald sich der Benutzer mit dem Initialpasswort in der Berliner LUSD anmeldet, wird er vom System
aufgefordert das Initialpasswort in sein personliches Passwort zu &ndern.

e Das eigene Passwort muss folgenden Passwortregeln gentigen :

Das Passwort muss mindestens
8 Zeichen lang sein (je mehr desto sicherer)
eine Ziffer enthalten (0123456789)

Release 17, Stand: 19.10.2021, | E 2.4 — IT 2 Benutzerverwaltung in der Berliner LUSD
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einen Buchstaben enthalten (a-z, A-Z, &, 6, U, A, O, U, B)

eines der folgenden Satzzeichen enthalten:
Punkt, Komma, Doppelpunkt und Semikolon

1.2. Automatisierung von Anderungen

Im Rahmen des BSI Grundschutz (BSI = Bundesamt fiir Sicherheit in der Informationstechnik) werden alle Anderungen im Berliner LUSD-Bereich
Administration protokolliert. Dies erfolgt beim Speichern Gber den Unterdialog Autorisierung.

Sobald Sie in der Berliner LUSD Anderungen im Bereich Administration speichern, erscheint das Dialogfenster Autorisierung.

Geben Sie die Autorisierungsdaten ein.

Feld Inhalt

mit * = Pflichtfeld

Autorisiert durch* Name des Bearbeiters/der Bearbeiterin
Autorisiert durch *
Begrundung * Begrindung* Freitext

. . UBERNEHMEN
oo || somecre Kicken Sie -

Abbildung 2 Dialogfenster Autorisierung
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Elementar- Bearbeite |Bearbei |Bearbei |Bearbei |Bearbei |Bearbei |Bearbei [Bearbei |Erfasser®in [Klassen  |Leser*ing [LUSD Prifer®in |Prifer*in |Stunden- [UWV- Vertret
rollen r*in ter*in  [ter*in (ter*in |ter*in [er*in  (ter*in |ter*in |Leistungen |lehrer*in Admini  |sonder- |Schiler- |planertin [Planer*in |ungs-
Personal [Schul- |Schiler |Schiler |Schulla |Sek2-  |UW- Zeugnis Tutor®in stration |padago- |kandida planer*
Benutzer- daten  |daten - ufbahn [Schulla [Schiler [se der gischer |ten in
Profile (schule) kandid |-ent  |ufbahn Schule  |Farder-
aten scheiduy |- bedarf
ngen |entsche
idunge
fl
Schulleiter*in Q@ Q @ 0 | @ @ | @ @ @ @ @ @ @ @
Sekratar*in @ o] @ ] @
Administrator*in @ @
Abteilungsleiter*in @ @ @ @ @ @ |@ @ @ @ @ @
schulzweigleiter*in Q@ @ @ @ @ | |@ Q@ Q @ @
Lehrer*in @ @ Q @

2. Rechte und Aufgaben des Berliner LUSD-Administrators

2.1 Rechte des Berliner LUSD-Administrators

v Schule

» 5Schulbasisdaten

» Personal

*  Schulumfeld

» Eigene Werte

¥ Administration
Benutzer

® Benutzerprofile

Benutzerberechtigungen

Passwortanderung

Abbildung 3 Hauptmeni mit
Untermeni Administration und den
dazugehérenden Menlpunkten
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2.2 Aufgaben des Berliner LUSD-Administrators

Der Berliner LUSD-Administrator ...

¢ legt neue Benutzerprofile an und bearbeitet vorhandene Benutzerprofile.

e legt neue Berliner LUSD-Benutzer an und kann Sie bearbeiten oder lI6schen.

e weist Berliner LUSD-Benutzern die notwendigen Benutzerprofile zu.

e kann das Administratorpasswort eines anderen Berliner LUSD-Administrators zuriicksetzen.
e kann das Passwort eines Benutzers zuriicksetzen.

Welche Personen in der Berliner LUSD welche Berechtigungen erhalten ist von der Schulleitung festzulegen.

festzuhalten.
Dazu kodnnen in der Berliner LUSD Berichte mit den bendtigten Angaben erzeugt und ausgedruckt bzw. in digitaler Form regelméafig
gespeichert werden.

é\, Administratoren haben aus Datenschutzgrinden die mit der Berliner LUSD verbundenen Aktivitaten / Berechtigungen in geeigneter Form

3. Benutzerprofile verwalten

3.1 Benutzerprofile anlegen

1. Gehen Sie auf die Webseite SCHULE>ADMINISTRATION>BENUTZERPROFILE.

Release 17, Stand: 19.10.2021, | E 2.4 — IT 2 Benutzerverwaltung in der Berliner LUSD
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UC i Schule > Administration > Benutzerprofile
Verfligbare Elementarrollen Benutzerprofile
¥ Schule l:‘ Elementarrollen * I:‘ Benutzerprofile ~
Schulbasisdat
: Pz-r;onzfls aten l:‘ Bearbeiter/in der Nachrichten A » I:‘ Admin-Produktivstart
» Schulumfeld D Bearbeiter/in Persenaldaten (Schule) R I:‘ rviaiin Seilins
» Eigene Werte l:‘ Bearbeiter/in Schuldaten
v Administrati > D Mittelstufenkoordinatorin
ministration I:‘ Bearbeiter/in Schiiler
Benutzer g
l:‘ Bearbeiter/in Schiilerkandidaten g D Sl
® Benutzerprofile
Benutzerberechtigungen [ ] Bearbeiter/in Schullaufbahnentscheidungen ) " [ sekretariat
Passwortanderung |:| Bearbeiter/in Sek2-Schullaufbahnentscheidungen 0 » I:‘ Sekretariat Nowka
»  Assistenten S -
l:‘ Bearbeiter/in UV-Schiiler N I:‘ Sonderpadagogik
» Schiiler I:‘ Bearbeiter/in Zeugnisse I:‘
- Test
Erfasser/in Leistungen
» Unterricht D / d
l:‘ Forumsnutzer/in
LR UpROrLElient I:‘ Kalenderverarbeitung
» Extras l:‘ Klassenlehrer/in/ Tutor/in
Leser/in
> Statistik E < o000
SCHLIEBEN

;bbildung 4 Webseite Benutzerprofilie

Die linke Tabelle Verflighare Elementarrollen enthalt alle Elementarrollen, die den Benutzerprofilen zugeordnet werden kénnen.

Die rechte Tabelle Benutzerprofile enthalt alle bisher angelegten Benutzerprofile Ihrer Schule. Um zu sehen, welche Elementarrollen einem
Benutzerprofil zugeordnet sind, klicken Sie auf das Symbol

2. Um ein neues Benutzerprofil anzulegen, klicken Sie auf das Symbol 9 .

Es erscheint das Dialogfenster Benutzerprofil hinzufligen.

Release 17, Stand: 19.10.2021, | E 2.4 — IT 2 Benutzerverwaltung in der Berliner LUSD



Senatsverwaltung
fiir Bildung, Jugend B E R I. I N i

und Familie

3. Geben Sie die Bezeichnung des Benutzerprofils ein und klicken Sie auf
UBERNEHMEN
Bezeichnung ‘Komdi”amr"“ Gﬂﬁ?taQSbetrEUU”g| Das neu angelegte Benutzerprofil wird in der Tabelle Benutzerprofile einsortiert.
| 4. Wiederholen Sie bei Bedarf die Schritte 2 und 3 flir weitere Benutzerprofile.
5. Weisen Sie dem/den neuen Benutzerprofil/en die bendtigten Elementarrollen zu.

Abbildung 5 Dialogfenster Benutzerprofil hinzufligen

Markieren Sie in der rechten Tabelle Benutzerprofile das Benutzerprofil, dem Sie Elementarrollen zuordnen méchten.
Markieren Sie in der linken Tabelle Verfiigbare Elementarrollen die gewlinschten Elementarrollen.

Schule > Administration > Benutzerprofile
Verfiigbare Elementarrollen Benutzerprofile 6
[ ] Etamantarrotian + | e 6. Klicken Sie ayf das Symbql . All.fen markierten
[ ] |Bearbeiter/in Schuldaten " Timl Benutzzrprofllen werden die ausgewahlten Elementarrollen
Bearbei Schiil zugeordnet.
E earbeiter/in Schuler - D erweiterte Schulleitung g
Bearbeiter/in Schiilerkandidaten . . SPEICHERN . .
v . .
l:l Bearbeiter/in Schullaufbahnentscheidungen .l 7 KIICke_n _Sle an . ' ES erSCheInt das DlalogfenSter
l:l Bearbeiter/in Sek2-Schullaufbahnentscheidungen |:| Elementarrollen + AUtorISIerung (S Seite 4)
D Bearbeiter/in UV-Schiiler |:| Leser/in . . .. .
) 8. Geben Sie die Autorisierungsdaten ein
l:l Bearbeiter/in Zeugnisse 9 > |:| Mittelstufenkoordinatorin g
l:‘ Erfasser/in Leistungen N D Schulleitur
g o
W ey 9. Kiicken Sie auf IIREINENN
l:l Kalenderverarbeitung ! Selaetariat
l:l Klassenlehrer/in/ Tutor/in g D Sekretarlat Nowka 10 K”Cken S|e a.Uf SCHLIEGEN )
l:l LUSD-Administrator/in der Schule > D Test
l:l Prufer sonderpadagogischer Forderbedart v

Abbildung 6 Webseite Benutzerprofile mit markierten Datensatzen

Release 17, Stand: 19.10.2021, | E 2.4 — IT 2 Benutzerverwaltung in der Berliner LUSD
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3.2 Bezeichnung eines Benutzerprofils bearbeiten

1.

Gehen Sie auf die Webseite SCHULE>ADMINISTRATION>BENUTZERPROFILE.
Klicken Sie in der rechten Tabelle Benutzerprofile in das Kontrollkastchen vor dem gewiinschten Benutzerprofil.

Klicken Sie auf das Symbol 0 . Es erscheint das Dialogfenster Benutzerprofil bearbeiten.

Andern Sie die Bezeichnung des Benutzerprofils und klicken Sie auf REERLEE .
Klicken Sie auf . Es erscheint das Dialogfenster Autorisierung.

Geben Sie die Autorisierungsdaten ein (s. Seite 4).

Klicken Sie auf LR AR 2y .
Klicken Sie auf SCHLIEBEN .

3.3 Benutzerprofil Id6schen

Achtung

Ein Benutzerprofil kann nur geléscht werden, wenn ihm keine Benutzer zugeordnet sind.

Mindestens ein Benutzerprofil muss die Elementarrolle LUSD-Administrator/in der Schule enthalten. Dieses Benutzerprofil darf
nicht geléscht werden!

1. Gehen Sie auf die Webseite SCHULE>ADMINISTRATION>BENUTZERPROFILE.

2. Kilicken Sie in der rechten Tabelle Benutzerprofile in das Kontrollkastchen vor dem gewtiinschten Benutzerprofil.

3. Klicken Sie auf 6 .

4. Klicken Sie auf . Es erscheint das Dialogfenster Autorisierung.

Release 17,

Stand: 19.10.2021, | E 2.4 — IT 2 Benutzerverwaltung in der Berliner LUSD
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5. Geben Sie die Autorisierungsdaten ein und klicken Sie auf UBERNEHMEN .

. . SCHLIEGEN
6. Klicken Sie auf _

4. Benutzer verwalten

é\@ Nur Berliner LUSD-Administratoren kénnen neue Berliner LUSD-Benutzer anlegen!

Als neuen Berliner LUSD-Benutzer kénnen Sie nur Personen anlegen, die in die Berliner LUSD aufgenommen sind. Welche das
— sind, sehen Sie auf der Webseite SCHULE>PERSONAL>PERSONALUBERSICHT.

4.1 Neue Benutzer anlegen

1. Gehen Sie auf die Webseite SCHULE>ADMINISTRATION BENUTZER.

Die Tabelle Benutzer zeigt alle an lhrer Schule bisher angelegten LUSD-Benutzer

Release 17, Stand: 19.10.2021, | E 2.4 — IT 2 Benutzerverwaltung in der Berliner LUSD
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Um einen neuen Benutzer anzulegen, klicken Sie

auf das Symbol 0

Es erscheint das Dialogfenster Benutzer

hinzufigen/bearbeiten.

Benutzer
~ Schule Login Nachname  Vorname Kiirzel Telefon E-Mail Giiltig bis Deaktiviert
» Schulbasisdaten
] admin_10K10 admin 10K10 - xx01 1234567 30.12.2099 o
+ Personal
»  Schulumfeld l:l
* Eigene Werte [ ] atesto1 atest01 xx02 1234567 30.12.2099
¥ Administration
[] atesto2 atest02 xx03 1234567 30.12.2099
‘® Benutzer
Benutzerprofile [] atesto3 atest03 xx04 1234567 30.12.2099
EBenuezebereehtioningen [] atestos atest04 xx05 1234567 30.12.2099
Passwortéanderung
A [ | atestos atest05 xx06 1234567 30.12.2099
[ ] atestos atest06 007 1234567 30.12.2099
» Schiiler
[ ] atestoz atest07 xx08 1234567 30.12.2099
*_Unterricht [] atestos atest0s xx09 1234567 30.12.2099
» Supportclient [ ] atestos atest09 xx10 1234567 30.12.2099
- [] atest1o atest10 1l 1234567 30.12.2099
> ras
[ ] atest11 atest11 xxl12 1234567 30.12.2099 N
> Statistik QOB O
WY=L Rerlin |

Abbildung 7 Webseite Benutzer

Release 17, Stand: 19.10.2021, | E 2.4 — IT 2 Benutzerverwaltung in der Berliner LUSD

Vorname
Nachname
Kurzel
Email

Windows-Auth.

Z5VU-Kennung

Giiltig bis

Dealtiviert

Abbildung 8 Dialogfenster Benutzer hinzufigen/bearbeiten
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3. Klicken Sie auf das Symbol @ . Es erscheint das Dialogfenster Lehrersuche.

Personalauswahl

ADT-Hauptgruppe  Kiirzel Nachname Mitarbeiterkreis
: J | I | [ 1 @

Personal der Schule

ADT-Hauptgr Kiirzel » Name Vertragsnumi Mitarbeiterkr Amtliche Fun ADT-Schliisse

Keine Eintrage zur Anzeige vorhanden.

WAHLEN '

Abbildung 9 Dialogfenster Lehrersuche

Release 17, Stand: 19.10.2021, | E 2.4 — IT 2 Benutzerverwaltung in der Berliner LUSD
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4. Suchen Sie die gewunschte Person aus dem Personalstamm und klicken Sie auf UBERNEHMEN . Die tibernommenen Daten der Person werden
im Dialogfenster Benutzer hinzufliigen/bearbeiten angezeigt

Benutzer hinzufiigen/bearbeiten

Vorname
Machname
Kurzel

Email

ZSVU-Kennung

Giiltig bis

Deaktiviert

Windows-Auth.
|
|
[]

UBERNEHMEN ‘

ABBRECHEN

Abbildung 10 Dialogfenster Benutzer hinzufigen/bearbeiten

5. Geben Sie die weiteren Daten ein.

Feld Inhalt

mit * =

Pflichtfeld

E-Mail E-Mailadresse des Benutzers

Windows-Auth.

Haken Sie das Kastchen an, wenn der Benutzer mit einmaliger
Anmeldung an der ZSVU ohne weitere Anmeldung (Single-
Sign-On) in der Berliner LUSD arbeiten soll.

ZSVU-Kennung

Die ZSVU-Kennung geben Sie nur ein, wenn Windows-Auth.
angehakt ist.

Gliltig bis Bis zum eingegebenen Datum kann sich der Benutzer in der
Berliner LUSD anmelden.
Geben Sie ein Datum ein.

Deaktiviert Ist dieses Kontrollk&stchen angehakt, ist der Benutzer

deaktiviert und kann sich nicht in der Berliner LUSD anmelden.

Die Deaktivierung kénnen Sie jederzeit wieder aufheben, indem
Sie in das Kontrollkastchen klicken.

6. Klicken Sie auf e . Der neue Benutzer wird in der Tabelle Benutzer einsortiert.
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7. Wiederholen Sie bei Bedarf die Schritte 2 bis 6 fir weitere Personen.

8. Klicken Sie auf . Es erscheint das Dialogfenster Autorisierung. (s. Seite 4)

9. Geben Sie die Autorisierungsdaten ein und klicken Sie auf .

10. Klicken Sie auf PW ANZEIGEN .

11. Klicken Sie im Dialogfenster Dateidownload (s. unten) auf die Schaltflache OFFNEN oder SPEICHERN, um die Passwortdatei zu 6ffnen oder zu
speichern.

Machten Sie , GeneratedPasswords_Export.txt” (23 Bytes) von  anwetest-oh.blusd.verwalt-berlin.de” 5ffnen cder speichern? =

Offnen Speichern v Abbrechen

Abbildung 11 Dialogfenster Dateidownload

12. Klicken Sie auf SCHLIEGEN .

0 Informieren Sie die neuen Benutzer Uber ihre Benutzernamen (Login) und Initialpassworter.
Die neuen Benutzer missen sich dann in der Berliner LUSD mit ihrem Initialpasswort anmelden und ein neues Passwort vergeben.

0 Nachster Schritt
Weisen Sie den neuen Benutzern auf der Webseite Schule>Administration>Benutzerberechtigungen die bendétigten Berechtigungen
zu.

Release 17, Stand: 19.10.2021, | E 2.4 — IT 2 Benutzerverwaltung in der Berliner LUSD
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1. Gehen Sie auf die Webseite SCHULE>ADMINISTRATION BENUTZER.

Die Tabelle Benutzer zeigt alle an lhrer Schule bisher angelegten LUSD-Benutzer

2. Klicken Sie in das Kontrollkastchen vor dem Benutzer, den Sie bearbeiten mdchten.

+ Das Kontrollkastchen ist angehakt und die Zeile orange hervorgehoben.

Schule > Administration > Benutzer

3. Kilicken Sie auf das Symbol /]

Benutzer
Login Nachname Varname Kiirzel Telefon E-Mail Giiltig bis Deaktiviert H H H O H
: . Es erscheint das Dialogfenster Benutzer hinzufiigen/bearbeiten.
[ ] admin 05619  admin 05619 - x01 1234567 30.12.2099 ~
[ atestor atest01 02 1234567 30.12.2099
[ ] atestoz atest02 05 1234567 30.12.2099
[ atestos atest03 04 1234567 30.12.2099
[] atestos atest04 05 1234567 30.12.2099
[] atestos atest05 1234567 30.12.2099
I O T T N 70 —
[] atestor atest07 1234567 30.12.2099
Nachname
[] atestos atest08 <09 1234567 30.12.2099
[ ] atestos atest09 x10 1234567 30.12.2099 Kiurzel
[ atestio atest10 el 1234567 30.12.2099 i
Email
[ atest11 atest11 xx12 1234567 30.12.2099
[ ] atest1z atest12 xx13 1234567 30.12.2099 Windows-Auth.
[ atest13 atest13 xx14 1234567 30.12.2099

W
XX X5 ZSVU-Kennung

Giiltig bis

SCHLIEBEN

Deaktiviert

Abbildung 12 Webseite Benutzer mit markiertem Datensatz
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. . UBERNEHMEN
4. Klicken Sie auf .

5. Wiederholen Sie bei Bedarf die Schritte 1 bis 4 flir weitere Personen.

. . SPEICHERN
6. Klicken Sie auf .

* Es erscheint das Dialogfenster Autorisierung. (s. Seite 4)

7. Geben Sie die Autorisierungsdaten ein.

. . UBERNEHMEN
8. Klicken Sie auf .
9. Klicken Sie auf SCHEIEBEN .

4.3 Benutzer l16schen
1. Gehen Sie auf die Webseite SCHULE>ADMINISTRATION BENUTZER.

Die Tabelle Benutzer zeigt alle an lhrer Schule bisher angelegten LUSD-Benutzer

2. Klicken Sie in das Kontrollkdstchen vor dem Benutzer, den Sie I6schen mochten.

+ Das Kontrollkastchen ist angehakt und die Zeile orange hervorgehoben.(s. Seite 15)

3. Kilicken Sie auf das Symbol 6 :
. . SPEICHERN
4. Klicken Sie auf .

+ Es erscheint das Dialogfenster Autorisierung.

5. Geben Sie die Autorisierungsdaten ein.

. . UBERNEHMEN
6. Klicken Sie auf .
7. Klicken Sie auf SCHUIEBEN .

Release 17, Stand: 19.10.2021, | E 2.4 — IT 2 Benutzerverwaltung in der Berliner LUSD
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4.4 Das Passwort eines Benutzers zuriicksetzen

Hat ein Anwender sein Passwort vergessen, kann sein Passwort wieder zurtickgesetzt werden.

Hinweis
Nur Berliner LUSD-Administratoren haben das Recht, Passwoérter von Anwendern (auch von anderen LUSD-Administratoren)
0 zuriickzusetzen.

- Jede Schule sollte daher mindestens zwei Berliner LUSD-Benutzer mit der Elementarrolle Berliner LUSD Administration der Schule
ausstatten, um jederzeit die Arbeitsfahigkeit der Berliner LUSD-Administration sicherzustellen

=

Gehen Sie auf die Webseite SCHULE>ADMINISTRATION>BENUTZER.

N

Klicken Sie in das Kontrollkastchen vor dem Benutzer, dessen Passwort Sie zurlicksetzen mdchten. Das Kontrollkéstchen ist angehakt und die

Zeile orange hervorgehoben

3. Kilicken Sie auf das Symbol

. . SPEICHERN
4. Klicken Sie auf

» Es erscheint das Dialogfenster Autorisierung. (s. Seite 4)
5. Geben Sie die Autorisierungsdaten ein.

: : UBERNEHMEN
6. Klicken Sie auf _
7. Klicken Sie auf IMMASRAASISEN

* Es erscheint ein Dialogfenster. (s. Seite 14)

8. Klicken Sie auf die Schaltflache OFFNEN oder SPEICHERN, um die Passwortdatei zu 6ffnen oder zu speichern.
 Die Datei enthélt Benutzernamen und Initialpasswort des Benutzers

Release 17, Stand: 19.10.2021, | E 2.4 — IT 2 Benutzerverwaltung in der Berliner LUSD
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* Informieren Sie den Benutzer lGiber sein neues Initialpasswort.
Er meldet sich dann in der Berliner LUSD mit diesem Initialpasswort an und muss sich ein heues Passwort vergeben.

SCHLIEBEN
9. Klicken Sie auf _

4.5 Das Passwort eines Berliner LUSD-Administrators zuriicksetzen

Haben Sie als Berliner LUSD-Administrator Ihr Passwort 3x falsch eingegeben, erscheint die Meldung: Benutzername oder Passwort sind falsch

Sie sind Administrator an mindestens einer Schule. Um ein neu-generiertes Passwort an
die fur ihre Schule hinterlegte Adresse zu senden, klicken sie bitte hier:

ADMIN PASSWORT ZURUCKSETZEN

Je nachdem, ob Sie einen oder zwei LUSD-Administratoren haben, haben Sie folgende zwei Méglichkeiten, das Administrator-Passwort
zuriickzusetzen. Die Variante mit zwei Administratoren geht viel einfacher und schneller.

Abbildung 14 Meldungsfenster

4.6  Es gibt nur einen Berliner LUSD-Administrator — er setzt sein Passwort selbst zurtick

1. Klicken Sie in der Meldung einmal auf die Schaltflache . Dadurch wird ein neues Initialpasswort
erzeugt, das per Mail an das Schulleitungs-Postfach lhrer Schule geschickt wird.

2. Geben Sie dieses Initialpasswort bei der nachsten Anmeldung im Startfenster ein und &ndern Sie dann das Initiale Passwort.

Das Passwort muss mindestens

- 8 Zeichen lang sein (je mehr, desto sicherer),

- eine Ziffer enthalten (0123456789),

- einen Buchstaben enthalten (a-z, A-Z, &, 6, 0, A, O, U, R),

- eines der folgenden Satzzeichen enthalten: Punkt, Komma, Doppelpunkt oder Semikolon

Release 17, Stand: 19.10.2021, | E 2.4 — IT 2 Benutzerverwaltung in der Berliner LUSD
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4.7 Es gibt zwei Berliner LUSD-Administratoren — einer setzt das Passwort des anderen zurtick

Haben Sie als Berliner LUSD-Administrator Ihr Passwort 3x falsch eingegeben, kann ein anderer Berliner LUSD-Administrator, Ihr Passwort
zuriicksetzen

(=» Kapitel 4). Diese Variante geht erheblich einfacher und schneller.

4.8 Das eigene Passwort andern

Hinweis
@ Haben Sie Ihr Passwort 3x falsch eingegeben, wird Ihr Berliner LUSD-Zugang fur 30 Minuten gesperrt.

Jedes Passwort ist nur 90 Tage giltig. Danach werden Sie bei der Anmeldung darauf hingewiesen, dass Sie lhr Passwort andern
mussen.

Ein einmal vergebenes Passwort kann erst wieder genutzt werden, wenn dazwischen zwolf andere Passworter verwendet
wurden. Andernfalls wird der Benutzer zur erneuten Eingabe eines anderen Passwortes aufgefordert.

1. Gehen Sie auf die Webseite SCHULE> ADMINISTRATION>PASSWORTANDERUNG

Schule > Administration > Passwortanderung
2.Geben Sie die entsprechenden Daten in allen drei Feldern

fir Benutzer - atest02 (atest02) ein.

e | | SCHLIEBEN |
) ) SCHLIEGEN
Neues Passwort® | ‘ 3.Klicken Sie auf .

Passwortwiederholung®

Abbildung 15 Webseite Passwortédnderung
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5. Benutzerberechtigungen verwalten

5.1 Sehen, welche Elementarrollen zu einem Benutzerprofil gehdren

1. Gehen Sie auf die Webseite SCHULE>ADMINISTRATION>BENUTZERBERECHTIGUNGEN

Senatsverwaltung
fiir Bildung, Jugend
und Familie

BERLIN

2. Klicken Sie in der linken Tabelle Verfugbare Benutzerprofile vor dem gewiinschten Benutzerprofil auf das Symbol

» Sie sehen die dem Profil zugeordneten Elementarrollen.

Y J

Schule > Administration > Benutzerberechtigungen

Verfligbare Benutzerprofile

|:| Verfiigbare Benutzerprofile

> |:| Admin-Produktivstart

/

v l:‘ Lehrer

Elementarrollen »

Bearbeiter/in Schullaufbahnentscheidungen

Bearbeiter/in UV-5chiiler
Bearbeiter/in Zeugnisse
Erfasser/in Leistungen
Klassenlehrer/in/ Tutor/in
Leser/in

Priifer/in Schiilerkandidaten
Stundenplaner/in
UV-Planer/in

/

Bearbeiter/in Sek2-Schullaufbahnentscheidungen

Q0

Benutzer®in

[ ] Kirzel «

xx01
xx02
xx03
xx04
xx05
xx06
xx07

xx08

N 1 O S

xx09

Name

admin_05G19, -
atest01, -
atest02, -
atest03, -
atest04, -
atest05, -
atest06, -
atest07, -

atest08, -

SCHLIEGEN

Abbildung 16 Webseite Benutzerberechtigungen mit aufgeklappter Elementarrolle
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5.2 Sehen, welche Elementarrollen zu einem Benutzerprofil gehdren

1. Gehen Sie auf die Webseite SCHULE>ADMINISTRATION>BENUTZERBERECHTIGUNGEN

2. Kilicken Sie in der rechten Tabelle Benutzer vor dem gewiinschten Benutzer auf das Symbol
e Sie sehen die dem Benutzer zugeordneten Benutzerprofile.

\

Schule > Administration > Benutzerberechtigungen

Verfligbare Benutzerprofile

|:| Verfiigbare Benutzerprofile +
> |:| Admin-Produktivstart
Lehrer
Schulleitung

Sekretariat

LI OO O

Test

Benutzer®in

Q0

I:‘ Kiirzel + Name

xx07 atest06, -
xx08 atest07, -

Benutzerprofile

LT [

Test
xx09 atest08, -
xx10 atest09, -
xx11 atest10, -
q Staskid
|:| Benutzerprofile
|:| Sekretariat
D Test
¥ I:‘ xx13 atest12, -

SCHLIEGEN

Abbildung 17 Webseite Benutzerberechtigungen Benutzer mit zugeordnetem Benutzerprofil
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5.3 Benutzern Profile zuweisen

1. Gehen Sie auf die Webseite SCHULE>ADMINISTRATION>BENUTZERBERECHTIGUNGEN.
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BERLIN

2. Klicken Sie in der rechten Tabelle Benutzer in das Kontrollkastchen vor den Benutzern, denen Sie ein Profil zuordnen mochten.

3. Klicken Sie in der linken Tabelle Verfligbare Benutzerprofile in das Kontrollkastchen vor dem Benutzerprofil, das Sie zuweisen mochten.

Schule > Administration > Benutzerberechtigungen

Verfiigbare Benutzerprofile

|:| Verfiigbare Benutzerprofile

L4 D Admin-Produktivstart

3 D Lehrer

. Schulleitung

L4 D Sekretariat

3 D Test

(AL

Benutzer®in

l:l Kiirzel + Name

xx07

xx08

xx09

xx11

xx12

L) O O O

xx13

> l:l xx14
BCIEm

> l:‘xxlé
> l:lxxl?

1 _

xx10

atest06, -
atest07, -
atest08, -
atest09, -
atest10, -
atest11, -
atest12, -

atest13,

atest15, -

atest16, -

4.Klicken Sie auf das Symbol 9

+ Alle markierten Benutzer erhalten das ausgewahlte

Profil.
SPEICHERN

» Es erscheint das Dialogfenster Autorisierung.

5.Klicken Sie auf

6.Geben Sie die Autorisierungsdaten ein.

. ) UBERNEHMEN
7.Klicken Sie auf .
8.Klicken Sie auf SCHEIEBEN .

SCHLIEBEN

Abbildung 18 Webseite Benutzerberechtigungen mit markierten Datensétzen
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Hinweis

@ = Neue Berechtigungen werden erst 10 Minuten nach dem Speichern aktiv.

= Die Ansicht der Profile wird erst nach einer Neuanmeldung aktualisiert.

5.4 Benutzern Profile entziehen

Schule > Administration > Benutzerberechtigungen
Verfiighare Benutzerprofile Benutzer®in 1 Gehen S|e auf d|e Webseite
| Verfugbare Benutzerprofile - E "“Ef“ ”:“‘;9 SCHULE>ADMINISTRATION>BENUTZERBERECHTIGUNGEN.
» D Admin-Produktivstart . e G, = A
. l:‘ - > I:‘ xx11 atest10, -
» [ schulteitung _ [ ooa2 atestas,- 2. Klicken Sie in der rechten Tabelle Benutzer vor den
N D . I:‘ Benutzerprofile ~ . >
ekretaria gewiinschten Benutzern auf das Symbol
r [ Tes >R [ sekretariat + Sie sehen die den Benutzern zugeordneten
0 i .
ml e [ Benutzerprofile.
> xx14 atest13, -
3. Klicken Sie bei den jeweiligen Benutzern in die
4 I:‘ xx15 atest14, -
Kontrollkastchen vor den zu entfernenden Profilen.
4 |:| xx16 atest15, -
4 I:‘ xx17 atest16, - . .
4. Klicken Sie auf das Symbol O .
4 I:‘ xx18 atest17, - v

Abbildung 19 Webseite Benutzerberechtigungen mit markiertem Benutzer
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5. Geben Sie die Autorisierungsdaten ein.

. . UBERNEHMEN
6. Klicken Sie auf .
7. Klicken Sie auf SCHEIEBEN .

Hinweis

¢ Neue Berechtigungen werden erst 10 Minuten nach dem Speichern aktiv.
9 ¢ Die Ansicht der Profile wird erst nach einer Neuanmeldung aktualisiert.
e Sobald das System einen Benutzer ohne Berechtigungen findet:
— In der Aufgabenliste (Regelgruppe: Administration — Kategorie: Warnung) erscheint die Meldung:
Fur den Benutzer xxx wurden keine Berechtigungen vergeben.
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