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Passworter mit KeePass
auf dem mobilen Endgerat (MEG) verwalten

Es kommen immer mehr Zugangsdaten hinzu, die man sich merken muss. Dabei ist das
stdndige Benutzen ein und desselben Passwortes ein Sicherheitsrisiko. Denn wenn
jemand dieses Passwort kennt, hat er Zugriff auf alle lhre passwortgeschiitzten Zugdnge.
Um Ordnung in das Passwort-Wirrwarr zu bringen, empfehlen wir die Nutzung eines Pro-
gramms zur Passwortverwaltung, eines sogenannten Passwort-Managers. Auf den
mobilen Endgerdten fiir pddagogisches Personal ist die freie Software KeePass
installiert. Sie kénnen damit sehr leicht Ihre Passworter verwalten. Dabei wéhlt man nur
ein extrem sicheres und langes Masterpasswort womit man sich in KeePass einloggt.
Anschlief3end kann man alle Passwérter dort sicher abspeichern und beim ndchsten
Login von dort in die Anwendung kopieren.

In dieser Anleitung wird gezeigt, wie Sie KeePass auf dem MEG nutzen kdnnen.

1. KeePass an Start anheften

Damit Sie in Zukunft leicht KeePass starten kénnen, sollten Sie das Programm an Start
anheften. Das missen Sie nur einmal tun.
1.1. Klicken Sie unten in der Taskleiste auf das Windows-Symbol (siehe Bild 1).

Bild 1 & | Q Suche [ -

1.2. Nun sehen Sie das Startmeni mit den angehefteten Apps. Hier fehlt noch KeePass.
Klicken Sie auf Alle, damit Windows alle Apps anzeigt (siehe Bild 2).

EEEEE

Bild 2

1.3. Nun sehen Sie alle Apps, die auf Ihrem MEG installiert sind. Gehen Sie zum
Buchstaben K. Klicken Sie mit de rechten Maustaste auf KeePass. Wahlen Sie im
neuen Fenster An ,,Start“ anheften (siehe Bild 3).

“ 1. Rechtsklick 2,
Bl xomen
@ x
L
LibreOffice 7.5 eir
y .
Bild 3 R

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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2. KeePass zum ersten Mal starten

2.1 Das Symbol von KeePass ist auf Start angeheftet. Klicken Sie zum Starten in der
Taskleiste auf das Windows-Symbol (siehe Bild 1). Wahlen Sie dann KeePass (siehe
Bild 4).

Q [\'J;w,h Apps, Einstellungen und Dokumenten suchen
Angeheftet Alle >
¢ 4@ E & & B
Edge Word Excel PowerPoint Einstellungen Paint

P o =
Snipping Tool OneNote Explorer KeePass \
Bild 4

2.2 Gehen Sie auf Extras = Optionen (siehe Bild 5). Setzen Sie in der Registerkarte
Sicherheit oben bei Arbeitsfladche nach KeePass-Inaktivitdt sperren einen Haken,
sodass nach einer inaktiven Zeit von 300 Sekunden das Programm nur wieder
benutzt werden kann, wenn erneut das Hauptpasswort eingegeben wurde.
Verringern Sie diese Zeit auf 180 s. So haben es Unbefugte schwerer, sich Zugang
zu verschaffen (siehe Bild 6).

@ Optionen X

Optionen
. Hier konnen Sie globale KeePass-Programmoptionen konfigurieren.

% Eweitert
beitsfl nach KeePass-Inakiivitat sperren (: 180| =
’D Arbeitsflache nach globaler Inaktivitat sperren (Sekunden): 240 3,-
2 leeren ({ g 12 £
() StandardmaRig laufen neue Eintrage nach Anzahl Tagen ab: 0
Allgemein
1 " (] Arbeitsfiache sperren, wenn das Hauptfenster in die Taskleiste minimiert wird
Ansicht Extras Hilfe (] Arbeitsfiache sperren, wenn das Hauptfenster in den Tray minimiertwird

Y & () Arbeitsfiache sperren, wenn der Computer gesperrt oder der Benutzer gewechselt wird
XY

~|| €5 Passwort generieren...
IS g (] Arbeitsfiache sperren, wenn der Computer in den Standby-Modus wechselt

E% Passwort-Liste generieren... [ Arbeitsfiache sperren, wenn der Remote-Control-Modus geandert wird
A Z () Nach angegebener Zeit Programm beenden. anstatt die Arbeitsflache zu sperren
R TAN-Assistent.. () Immer beenden anstatt die Arbeitsflache zu sperren

Datenbank-Werkzeuge » Zwischenablage (Haupteintragsliste)
Erweiterte Werkzeuge » Zwischenablage beim SchlieRen von KeePass leeren
= |98 v Noban im Windn ; i VsEind s Bl il Figiesh
[E] Trigger.. S
Mehr Sicherheitsoptionen: FiirExperten  Fiir Administratoren
€y Plugins... 2 3

2 = Suchen 4 OK | Abbrechen
.o/ Optionen... L]

Bild 5 Bild 6

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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2.3 Offnen Sie bei Optionen die Registerkarte Erweitert. Uberpriifen Sie, ob bei
Automatisch speichern, wenn die Datenbank geschlossen/gesperrt wird ein Haken
gesetzt ist und setzen Sie ihn ggf. Klicken Sie dann auf OK, um das Fenster zu
schlieBBen (siehe Bild 7).

,@ Optionen X

&3y Optionen
g Hier konnen Sie globale KeePass-Programmoptionen konfigurieren.

(@ Sicherheit [=] Richtiinie [ Oberflache (1) [ Oberfidche (2) B Integratiof

Start und Beenden
Beim Start zuletzt verwendete Datenbank offnen
Auf eine Instanz I'Qiu’eren

PStagawach Update sucher

#hiert und gesperrt starten

Automatisch speichem, wenn die Datenbank geschlossen/gesperrt wird

() Automatisch speichern, nachdem ein Eintrag mit dem Eintrag-Bearbeitungsdialog geandert wurde

Nach dem Offnen einer Datenbank
(] Abgelaufene Eintrage anzeigen (falls es welche gibt)
[] Eintrage anzeigen, die bald ablaufen (falls es welche gibt)
Auto-Type
Ein Eintrag passt. falls sein Titel im Titel des Zielfensters enthalten ist
[T Ein Eintrag passt. falls seine URL im Titel des Zielfensters enthalten ist
[ Ein Eintrag passt. falls die Host-Komponente seiner URL im Titel des Zielfensters enthalten ist
(] Ein Eintrag passt. falls eines seiner Tags im Titel des Zielfensters enthalten ist

Ahnliche Striche als identisch betrachten (-.-.-. -. - — . -}

Proxy...

Suchen 3. Abbrechen

Bild 7

2.4 Legen Sie liber Datei 2 Neu... eine neue Datenbank-Datei zum verschliisselten
Ablegen |hrer Passwérter an (siehe Bild 8). Dann erscheint eine Meldung. Lesen Sie
sie sich genau durch. Bestatigen Sie mit OK (siehe Bild 9).

KeePass X

a Neue Datenbank

lhre Daten werden in einer KeePass-Datenbankdatei
gespeichert, die eine regulare Datei ist. Nach dem Klicken
von [OK] werden Sie aufgefordert, den Ort anzugeben, an
dem KeePass diese Datei speichern soll.

@ Es ist wichtig, dass Sie sich merken, wo die

Datei Gruppe Eintrag Suchen Ansicht Extras Hilfe Datenbiankdatergespeichertwird.

H Ld Ne"-" Strg+N i ‘ Sie sollten regelméRig ein Backup der Datenbankdatei
Offnen ‘ erstellen (auf ein unabhéngiges Datenspeichergerét).
Zuletzt verwendet ‘

SchlieB |
@ schiiegen ‘ Abbrechen
Speichern
Bild 8 Bild9

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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2.5

2.6

Erstellen Sie in dem sich 6ffnenden Fenster zum Speichern in lhrem Standard-
Speicherort (z.B. in Dokumente) einen Ordner KeePass. Geben Sie dieser
Datenbank-Datei einen sinnvollen Namen (z.B. Passwort-Safe). KeePass hdngt dann
die richtige Dateiendung an (.kdbx). Klicken Sie dann auf Speichern (siehe Bild 10).

@ Neue Datenbank erstellen 1. X
N I Benutzer > > Dokumente > KEePassI v G | KeePass durchsuche »
Organisieren +  Neuer Ordner = (2]
. Name Anderungsdatum Typ Grofe
a
W Katalog Es wurden keine Suchergebnisse gefunden
OneDrive
i Desktop 2
4 Downloads # /
»

Dateiname:{ Passwort-safel| Y]

/3. )

Abbrechen

Dateityp: KeePass KDBX-Dateien (*kdbx)

~ Ordner ausblenden l Speichern ‘

Bild 10

Im folgenden Bildschirm darf nur bei Hauptpasswort ein Haken sein.

Es ist sehr wichtig, dass Sie hier ein sicheres Hauptpasswort eingeben, das Sie sich
auch gut merken kénnen, denn wer dieses Passwort kennt, hat Zugang zu allen im
Passwort-Manager gespeicherten Passwortern. Und wenn Sie dieses Passwort
vergessen, haben Sie keinen Zugriff mehr. Je ldnger das Passwort ist, desto gréf3er
ist der Zugriffsschutz.

Weitere Hinweise finden Sie in unserer Handreichung zu Kennworten.

Die Sicherheit Ihres Hauptpasswortes wird optisch mit einem Balken visualisiert.
Wenn Sie ein moglichst langes Passwort (mindestens 14 Zeichen) nutzen, das aus
kleinen und grofien Buchstaben, Zahlen und auch Sonderzeichen besteht, sind Sie
auf der sicheren Seite (siehe Bild 11).

@ Hauptschlussel erstellen X

/' Hauptschlassel erstellen
Q\ CA\Users\T083\Documents\KeePass\Passwort-Safe kdbx

Geben Sie einen neuen Hauptschliissel an, mit dem die Datenbank verschliisselt werden soll

Ein Hauptschiiissel besteht aus einer oder mehreren der folgenden Komponenten. Alle Komponenten, die Sie
angeben. werden dann bendtigt, um die Datenbank zu finen. Falls Sie eine Komponente verlieren, knnen Sie

die Datenbank nicht mehr Gfinen.
........................... [oee]

Hauptpasswort
Pass o
Geschaitzte Qualitat ! 120Bits 272
() Expertenoptionen anzeigen:
Hilfe [ ok Abbrechen

Bild 11

2.7 Wiederholen Sie die Eingabe des gewdhlten Passwortes. Bestdtigen Sie mit OK

(siehe Bild 11)

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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2.8 Nun kénnen Sie der Datenbank einen Namen geben. Bestdtigen Sie mit OK (siehe
Bild 12).

2.9 Nun erscheint eine Information zu einem Notfallblatt. Wir empfehlen, das Notfall-
blatt auszudrucken. Beachten Sie die Hinweise der Information (siehe Bild 13).

(@ Neue Datenbank konfigurieren X KeePass X
- -
= Datenbank-Einstellungen @ Notfallblatt

|
! ) C:\Users\ \Documents\KeePass\Passwort-Safe kdbx

Ein KeePass-Notfallblatt enthalt alle wichtigen Informationen, die zum
Offnen Ihrer Datenbank bendtigt werden. Es solite ausgedruckt,

All i icherheit Kompression P Enweitert ausgefilit und an einem sicheren Ort aufbewahrt werden, zu dem nur
/ Sie und eventuell ein paar andere Personen, denen Sie vertrauen,
Name der Datenbank: ~_meine Kennworte MEG] Zugang haben.

Beschreibung der Datenbank: Es wird empfohlen, dass Sie ein Notfaliblatt fiir Inre Datenbank
Geben Sie eine kurze Beschreibung der Datenbank ein oder lassen Sie das Feld leer. erstellen.

Machten Sie jetzt ein Notfallblatt drucken?
Standard-Benutzername fir neue Eintrage: —> Drucken

KeePass wird ein Notfallblatt drucken, das Sie dann ausfillen

Os ierte Datenbank-Farbe:

Konnen,
Hille Abbrechen —> Uberspringen
Bild 12 Bild 13

2.10 Nun haben Sie |hre erste Passwort-Datenbank erstellt. Die Beispieleintrdge konnen
Sie l6schen. Klicken Sie einfach mit der rechten Maustaste auf die Eintrdge und
Untergruppen. Im neuen Fenster kénnen Sie dann das Léschen wdahlen. Zum Schluss
sollten Sie noch den Papierkorb leeren. Klicken Sie dazu mit der rechten Maustaste
auf den Papierkorb und wahlen Sie Papierkorb leeren (siehe Bild 14).

« Passwort-Saf

Rechtsklick

iu¥ Gruppe hinzuftigen...
@\ \z¥ Gruppe bearbeiten..

/ la¥ Gruppe I6schen / Entf
1 3

¥ 1 ) Papierkorb leeren
Umordnen »

2. Indieser Gruppe suchen.. Strg+Umschalt+F
Suchprofile »

#> More Commands

Bild 14

2.11 Jetzt sieht Ihr Passwort-Safe so aus. Alle Eintrdge und Gruppen wurden entfernt. Der
Papierkorb ist leer. Speichern Sie die Datei mit Klicken auf das Speichersymbol

(siehe Bild 15).

@ Passwort-Safe.kdbx* - KeePass
Datei Gruppe Eintrag Suchen Ansicht Extras Hilfe

ReEF < aue- -0 QAT :

« Passwort-Safe Titel -

@ Papierkorb

Bild 15

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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3. Arbeiten mit KeePass

I. Anlegen von Gruppen

Damit Sie lhre Passworter besser wiederfinden, sollten Sie eigene Gruppen erstellen. Als
Beispiel erstellen Sie eine Gruppe Schule, in der Sie alle Passworter, die Sie in der

Schule nutzen, ablegen.

3.1 Achten Sie darauf, dass die libergeordnete Gruppe, die so heift, wie die

Datenbank-Datei, markiert ist.

3.2 Klicken Sie auf Gruppe = Gruppe hinzufiigen (siehe Bild 16).
3.3 Geben Sie der Gruppe den gewiinschten Namen (hier Schule). Bestatigen Sie mit

OK (siehe Bild 17).

@ Passwort-Safe. - KeePass

Datei  Gruppe E11rig Suchen Ansicht Extras Hilfe

. .y |4 Gruppe hinzufigen..
- Pass; z¥ Gruppe bearbeiten...
',3 Pc Gruppe duplizieren... 2 =

Gruppe loschen  Entf

L&~ Suchen...

Papierkorb leeren
Umordnen >

Datenaustausch »

Bild 16

Gruppe hinzufiigen
Eine neue Eintragsgruppe erstellen.

Allgemein Eigenschaften Auto-Type Plugin-Daten

Name: I Schule I
Icon o
Kommentare:
C] Gilltig bis: 21.04.2026 00:00:00 Dv
.
Bild 17

3.4 Die neue Gruppe wird immer ganz unten in der Liste der Gruppen eingefligt. Deshalb
sollten Sie die Gruppe umsortieren, sodass der Papierkorb wieder ganz unten steht
bzw. die Gruppen alphabetisch geordnet werden. Klicken Sie dazu mit der rechten
Maustaste auf die entsprechende Gruppe. Wahlen Sie dann Umordnen = Gruppe
eins nach oben (siehe Bild 18). Alternativ kdnnen Sie auch Alt und den Pfeil nach
oben driicken. Nun stimmt die Reihenfolge wieder.

@ Passwort-Safe.kdbx* - KeePass
Datei Gruppe Eintrag Suchen Ansicht Extras Hilfe

JaE |- Q- -
@) Passwort-Safe N Titel . Be
@ Fiic Rechtsklick
o SC- -
¥ Gruppe hinzuftgen..
2% Gruppe bearbeiten...
&¥ Gruppe loschen Entf
Umordnen » 2 Gruppe an den Anfang Alt+Pos1
2 In dieser Gruppe suchen.. Strg+Umschalt+F A Gruppe eins nach oben Alt+1
Suchprofile » Gruppe eins nach unten Alt+1 ® Passwort-Safe kdbx* - KeePas

#> More Commands

In vorherige Elterngruppe verschieben
Direkte Untergruppen sortieren
Rekursiv sortieren

Rekursiv erweitern Strg+*

Rekursiv reduzieren Strg+/

Alt+Ende

Datei Gruppe Eintrag Such

L b = '\’v

«¥ Passwort-Safe
. Schule
D Papierkorb

Bild 18

Bild 19

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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II. Ablegen von Passwortern

3.5 Markieren Sie die gewlinschte Gruppe.

3.6 Klicken Sie auf das Symbol fiir Eintrag hinzufiigen (siehe Bild 20).

3.7 Geben Sie im sich dann dffnenden Fenster ein:

e den Titel, an dem Sie erkennen, wofiir das Passwort genutzt wird

e den Benutzernamen bei der Verwendung dieses Passwortes

e das Passwort (muss wiederholt werden)

e ggf. eine Internetadresse (URL), die Sie von Ihrem Browser kopieren kénnen.

e ggf. einen Kommentar, den Sie dann auch in der Ubersicht lesen kénnen.

3.8 Bestdtigen Sie mit OK
3.9 Datenbank mit einem Klick auf das Speichersymbol abspeichern (siehe Bild 21).

Passwor‘bSafe.kWﬁs
Datei ppe ntrag Suchen Ansicht Extras Hilfe

| ¥ Passwort-aate

& Schule,
@ Papierkorb

Bild 20

Ill. Benutzung eines Passwortes - sofortige Eingabe in der Anmeldeseite

2@

Eintrag hinzufiigen (Strg+1)

118 .
1|

& U

)

pe Eintrag Suchen Ansicht Extras Hilfe

T-@

T L
| '@ Passwort-Safe
& Schule

B Papierkorb

Bild 21

Titel

~~ Kennwort im Schi

Zugangsdaten bendtigen Sie oft direkt bei der Arbeit am MEG (z. B. im Internet). Dann

gehen Sie so vor:

3.10 Starten Sie KeePass, indem Sie auf das entsprechende Symbol in Start klicken
(siehe Bild 4). Nun ist automatisch die letzte verwendete Datenbank aktiv.

3.11 Geben Sie das Hauptpasswort ein. Jetzt haben Sie Zugriff auf Ihre Zugangsdaten.

3.12 Gehen Sie in die Gruppe des gewiinschten Zugangs und klicken Sie auf die

entsprechende Zeile, um den Eintrag zu markieren (siehe Bild 22).

3.13 Gehort zu dem Zugang eine Internetadresse, so klicken Sie doppelt auf die URL.

3.14 Kopieren Sie den Benutzernamen. Klicken Sie dazu auf das Symbol fiir das

Kopieren des Benutzernamens (siehe Bild 22 / 1.). Nun ist der Benutzername fiir

12 Sekunden in der Zwischenablage gespeichert.

Gehen Sie auf die Anmeldeseite in das Feld fiir den Benutzernamen und driicken
Sie gleichzeitig die Tasten Strg + V. Am besten gelingt das, wenn man die Strg-
Taste zuerst driickt und gedriickt halt und die Taste mit dem V dazu driickt. Nun
steht der Benutzername im Anmeldefeld. Sie kdnnen aber auch mit der rechten

Maustaste in das Anmeldefeld klicken und Einfiigen wdhlen.

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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3.15 Das Kopieren des Passwortes funktioniert genauso. Klicken Sie auf das Symbol fiir
das Kopieren des Passwortes (siehe Bild 5 / 2.) und verfahren Sie wie beim

Benutzernamen beschrieben. Schlief3en Sie dann die Anmeldung wie gewohnt ab
@ Passwort-Safe.kdbx* - Keiass
Datei  Gruppe Einﬁ Suchen Ansicht Extras Hilfe

Hed - 8V0 -9 QAT ]

«¥ Passwort-Safe k Titel Benutzername Passwort URL
| Einkaufen| 1 E ~ shop.de mein-Benutzername ki https:/
o) Schule L

D Papierkorb

Bild 22

IV. Benutzung eines Passwortes - Eingabe in einer externen Anwendung

Manchmal benétigen Sie die Zugangsdaten fiir eine externe Anwendung (z. B. fiir die

Zugangsdaten fiir einen anderen Computer). Dann gehen Sie so vor:

3.16 Starten Sie wie gewohnt KeePass. Nun ist automatisch die letzte verwendete
Datenbank aktiv.

3.17 Geben Sie das Hauptpasswort ein.

3.18 Gehen Sie in die Gruppe des gewiinschten Zugangs und klicken Sie doppelt auf
die entsprechende Zeile.
Es offnet sich das Fenster Eintrag bearbeiten (siehe Bild 23).

" Eintrag bearbeiten

Sie bearbeiten einen existierenden Eintrag.

Allgemein Erweitert Eigenschaften Auto-Type Chronik

Titel Kennwortim Schiilemetz Icon: L

A
Passwot  essssssesssssssseees
PasswotWdh: esesessssesesssseses &
Qualitat 109 Bit 20z (@)
URL
Komment tare: a5 sind meine Zugangsdaten im Schilemetz
(] Giligbis: ~ [21.04.2026 00:00:00 )
2 R

. 75 Extras [ o Abbrechen
Bild 23

3.19 Jetzt kdnnen Sie sofort den Benutzernamen sehen und ggf. ibertragen
3.20 Um das Passwort zu sehen klicken Sie auf drei Punkte (siehe Bild 23). Dann wird
das Passwort sichtbar.

3.21 Dieses Kennwort kdnnen Sie sich merken und dann auf dem anderen Gerat
eingeben.

Hinweis: Kopieren Sie aus Sicherheitsgriinden in regelmafligen Abstdnden die

Datenbankdatei (Endung: .kdbx) aus dem Ordner KeePass im Ordner Dokumente auf einen

anderen Datentrdger. So haben Sie fiir den Noftfall immer eine Sicherheitskopie der
Datenbank.

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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