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Ich nutze den Passwort-Manager von Firefox und habe noch
kein Hauptpasswort festgelegt: Das ist zu tun:

1. Einleitung

Seit 10. Juni 2026 ist es moglich, im Firefox ein Hauptpasswort festzulegen. Vorher konnten Sie zwar
Passworter im Passwort-Manager von Firefox abspeichern, aber kein Hauptpasswort setzen. Dadurch
war es fiir einen Angreifer leicht méglich, lhre gespeicherten Passwérter auszuspdhen. Wie das
Setzen des Hauptpasswortes funktioniert, sehen Sie in Abschnitt 2.
Wenn Sie ein Hauptpasswort gesetzt haben, kénnen folgende Aktionen in Firefox nur nach Eingabe
des Hauptpasswortes ausgefiihrt werden:

e Anderung der Einstellungen von Firefox inkl. Zugriff auf die gespeicherten Passwérter

e (erstmalige) Speicherung der eingegebenen Zugangsdaten fiir eine Internetseite

e Nutzung der bereits im Passwort-Manager gespeicherten Zugangsdaten fiir eine Internetseite

In einer Firefox-Sitzung muss das Hauptpasswort nur einmal eingeben werden. Deshalb sollten Sie
lhren PC beim Verlassen des Arbeitsplatzes immer sperren!

Ab sofort ist es nur noch méglich, Passworter in Firefox zu speichern, wenn ein Hauptpasswort gesetzt
wurde. Da Sie bereits Passworter im Passwort-Manager von Firefox gespeichert haben, sollten Sie
also sofort ein Hauptpasswort festlegen und nicht langer damit warten (siehe Abschnitt 3.).

2. Wenn Sie kein Hauptpasswort gesetzt haben, kommt ein Angreifer so leicht an lhre
gespeicherten Passworter heran.

2.1. Der Angreifer klickt oben rechts auf die 3 Balken und dann auf Einstellungen (siehe

Bild 1).
2.2. Der Angreifer wahlt Datenschutz & Sicherheit und klickt auf Gespeicherte Passwérter
(siehe Bild 2).
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2.3. Jetzt kann der Angreifer alle Ihre gespeicherten Zugdnge sehen. Er wahlt einen Zugang

und kann iiber das Auge das Kennwort ausspionieren (siehe Bild 3). Das kann der

Angreifer fiir alle von Ihnen gespeicherten Zugdnge machen.
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Wenn Sie das Hauptkennwort gesetzt haben, ist das nur mit Eingabe des Hauptpasswortes moglich.

Deshalb sollten Sie sofort das Hauptwort in Firefox festlegen. Das geht so:

3. Hauptpasswort in Firefox festlegen

3.1. Offnen Sie in Firefox die Einstellungen. Klicken Sie dazu auf die 3 Striche und dann auf

Einstellungen (siehe Bild 1).
3.2. Wahlen Sie im neuen Fenster Datenschutz & Sicherheit (siehe Bild 5).

3.3. Es offnet sich ein neues Fenster. Klicken Sie dort in das Quadrat vor Hauptpasswort

verwenden (siehe Bild 6).
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3.4. Im Fenster Hauptpasswort kénnen Sie nun das Hauptpasswort fiir Firefox festlegen. Dieses
Hauptpasswort sollte ein sehr sicheres Passwort sein. Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) empfiehlt ein Kennwort zu verwenden, das

o 8 bis 12 Zeichen lang ist.
e kleine Buchstaben enthalt
e grof3e Buchstaben enthalt
e Zahlen enthdlt

e Sonderzeichen enthdlt.

Wichtig ist, dass wirklich alle 4 Zeichenarten genutzt werden. Ansonsten muss die
Kennwortldnge extrem vergrofiert werden, um eine vertretbare Sicherheit fiir das Kennwort zu
gewdbhrleisten. Am Balken fiir die Passwort-Qualitdtsmessung sehen Sie die Qualitat lhres
gewdhlten Hauptpasswortes. Bestatigen Sie mit OK (siehe Bild 7).
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Ihre O isation hat dass zum i von Passwértern ein
Hauptpasswort gesetzt sein muss.

Das Hauptpasswort wird verwendet, um Ihre vertraulichen Daten, wie Zugangsdaten
und Passworter, zu schiitzen. Wenn Sie ein Hauptpasswort festlegen, werden Sie einmal
pro Sitzung danach gefragt, sobald Firefox auf die geschiitzten Daten zugreifen muss.
Aktuelles Passwort:

Neues Passwort:
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Bitte stellen Sie sicher, dass Sie das Hauptpasswort nicht vergessen. Falls Sie das
Hauptpasswort vergessen sollten, gibt es keine Mdglichkeit, an die Daten zu

gelangen, die davon geschiitzt werden.
o
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3.5. Nun kommt die Meldung, dass die Anderung des Hauptpasswortes erfolgreich war.
Bestdtigen Sie mit OK (siehe Bild 8).

*Y Das Andern des Passworts war erfolgreich

Hauptpasswort erfolgreich gedndert.

Bild 8

Ab sofort sind lhre Zugangsdaten sicher im Passwort-Manager von Firefox gespeichert. Bitte denken
Sie daran, dass in einer Firefox-Sitzung das Hauptpasswort nur einmal eingegeben werden muss.
Deshalb sollten Sie lhren PC beim Verlassen des Arbeitsplatzes immer sperren!

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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