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In Threm E-Mail-Postfach steht ein speziell entwickeltes Portal zur Verfiigung, in dem Sie Ihr
personliches S/MIME-Zertifikat generieren konnen. Das Zertifikat hinterlegen Sie daraufhin in

Ilhrem E-Mail-Postfach, um Ihre Nachrichten digital signieren und verschliisseln zu kdnnen.

Nur Adressatinnen und Adressaten, die ebenfalls eine solche Verschliisselung eingerichtet haben,
konnen die verschliisselten Nachrichten empfangen und lesen. Sie kénnen aber bei jeder Nach-

richt die Verschliisselungseinstellung festlegen bzw. entfernen.

Begriffserlduterung

S/MIME (Secure/Multipurpose Internet Mail Extensions) ist ein Standard zur Verschliisselung und
digitalen Signatur von E-Mails, der die Vertraulichkeit, Authentizitat und Integritat der Kommuni-
kation gewdhrleistet. Ein S/MIME-Zertifikat beinhaltet ein Schlisselpaar, bestehend aus einem

offentlichen und einem privaten Schlissel.

1 S/MIME-Zertifikat einrichten

1. Rufen Sie in Ihrem E-Mail-Postfach das Portal auf, indem Sie auf den Schraubenschliissel
(mailcow) (1) in der oberen rechten Ecke klicken (Abb. 1).

a. Tipp: Offnen Sie die Einstellungen am besten in einem neuen Tab (rechte

Maustaste > Link in neuem Tab 6ffnen), da in den Einstellungen kein direkter Weg

zuriick in das E-Mail-Postfach angeboten wird.

mailcow

Abbildung 1 Berliner Schulportal > E-Mail fiir pdd. Beschdftigte: mailcow 6ffnen

2. Klicken Sie in der Leiste am oberen Bildschirmrand Apps > Portal (2) (Abb. 2).
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Abbildung 2 E-Mail fiir pdd. Beschaftigte: E-Mail-Portal aufrufen

3. Klicken Sie auf die Schaltflache Berliner Schulportal (3), um die Einstellungen zur

Verschliisselung im E-Mail-Portal aufzurufen (Abb. 3).

b

Bitte melden Sie sich an

Hier kénnen Sie Ihre Einstellungen zur Verschltisselung

festlegen

° ’ Berliner Schulportal

Abbildung 3 E-Mail fiir pdd. Beschdaftigte: Einstellungen zur Verschlisselung aufrufen
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4. Klicken Sie auf S/MIME verwenden und generieren (4) (Abb. 4).

Willkommen

Hier besteht die Maglichkeit, Verschliisselung fiir dein E-Mail Account

einzurichten. Weiterhin gibt es hier einige Dokumentationsmaterialien.

S/MIME verwenden

S/MIME (Secure/Multipurpose Internet Mail Extensions) ist ein Standard zur Verschliisselung und
digitalen Signatur von E-Mails, der die Vertraulichkeit, Authentizitat und Integritat der Kommunikation

gewihrleistet.
S/MIME verwenden und generieren

Abbildung 4 E-Mail fiir p&d. Beschaftigte: S/MIME-Verschlisselung aktivieren

5. Uberlegen Sie sich ein Kennwort fiir lhr S/MIME-Zertifikat (5) (Abb. 5).

Achtung!

Bitte notieren Sie sich Ihr Kennwort direkt im Anschluss, weil es nicht wiederhergestellt oder

zuriickgesetzt werden kann.

6. Klicken Sie auf Weiter (6).

S/MIME Zertifikat Einrichtung

Geben Sie ein sicheres Passwort flir lhr S/MIME-Zertifikat ein.

Ein sicheres Passwort sollte mindestens 10 Zeichen lang sein, GroB- und
Kleinbuchstaben, Zahlen und Sonderzeichen enthalten.

e Passwort eingeben
° Weiter

Abbildung 5 E-Mail fiir pad. Beschaftigte: S/MIME-Zertifikat einrichten - Passwort vergeb
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7. Wiederholen Sie Ihre Kennworteingabe (7) und klicken Sie auf Bestdatigen (8) (Abb. 6).

S/MIME Zertifikat Einrichtung

Bestatigen Sie Ihr Passwort.

Bitte speichern Sie Ihr Passwort sicher, da es nicht wiederhergestellt
werden kann.

Zurtick ° Bestatigen

Abbildung 6 E-Mail fiir pdd. Beschaftigte: S/MIME-Zertifikat einrichten - Passwort speiche

2 S/MIME-Zertifikat einbinden

1. Gehen Sie zuriick Zum Dashboard (1) des E-Mail-Portals (Abb. 7).

a. Oder rufen Sie das Portal unter E-Mail-Postfach > Einstellungen > Apps > Portal >

Berliner Schulportal auf.

S/MIME Zertifikat erfolgreich aktiviert

lhr S/MIME-Zertifikat wurde erfolgreich eingerichtet. Bitte
bewahren Sie |hr Passwort sicher auf, da es nicht
wiederhergestellt werden kann.

o Zum Dashboard

Abbildung 7 E-Mail fiir pad. Beschaftigte: S/MIME-Zertifikat einrichten - Bestdtigung der Aktivierung
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2. Klicken Sie auf Schliissel herunterladen (2), um Ihr S/MIME-Zertifikat herunterzuladen
(Abb. 8).

S/MIME verwenden

lhr S/MIME-Zertifikat ist aktiv.

Seriennummer: smime-ds-BMYBSUXFxKeouBIPus4b8xmrXY1W8Slk
Ausgestellt am: 2025-05-14 11:36:47
Lauft ab am: 2026-05-14 11:36:47

° Schliissel herunterladen (PKCS#12)
Zertifikat widerrufen

Abbildung 8 E-Mail fiir pad. Beschdaftigte: Herunterladen des S/MIME-Zertifikats

3. Das S/MIME-Zertifikat wird heruntergeladen und in lhrem Download-Ordner gespeichert.
4. Gehen Sie in |hr E-Mail-Postfach und klicken Sie auf Einstellungen (3) (Abb. 9).

MITTWOCH
MAI
2025

ol 3
B g

Einstellungen

|@schule.b...

8 Nachricht(en)

Abbildung 9 E-Mail fiir pdd. Beschdftigte: Einstellungen aufrufen
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5. Klicken Sie auf E-Mail (4) (Abb. 10).

MITTWOCH
MAI
2025

Einstellungen ALLGEMEIN

¢ Allgemein SOGo Version
511.2

G Kalender

. Sprache

g Adressbuch Deutsch de

E-Mail

Abbildung 10 E-Mdil fiir pad. Beschdaftigte: Einstellungen zu E-Mail aufrufen

6. Wahlen Sie IMAP-KONTEN (5) und klicken Sie auf das Stiftsymbol (6) (Abb. 11).

ALLGEMEIN SCHLAGWORTER IMAP-KONTEN FILTER ABWESENHEIT

k)schule.berlin.de

Abbildung 11 E-Mail fiir pdd. Beschdftigte: IMAP-Konten bearbeiten
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7. Wahlen Sie den Reiter SICHERHEIT (7) (Abb. 12 A).

8. Klicken Sie auf PKCS#12-ZERTIFIKAT WAHLEN (8 A) und wdhlen Sie die Datei
Jcertificate.pfx“ (8 B) aus (Abb. 12 B).

9. Klicken Sie auf Import-Passwort des Zertifikats (9) (Abb. 12 A) und geben Sie lhr Kennwort

aus Schritt 5 ein.

10. Klicken Sie auf HOCHLADEN (10).

_a@schule.berlin.de

EINSTELLUNGEN SICHERHEIT

MIME Certificate
certificate.pfx PKCS#12-ZERTIFIKAT WAHLEN ..

Import-Passwort des Zertifikats *

ABBRECHEN

Abbildung 12 A E-Mail fiir pad. Beschdaftigte: S/MIME-Zertifikat hochladen

J > Downloads > Downloads durchsuchen Q
N Sortieren ~ = Anzeigen ~ aee (B Details

- ~
Name Anderungsdatum Typ

o certificate.pfx 14.05.2025 15:14 Privat

Abbildung 12 B E-Mail fiir pad. Beschaftigte: S/MIME-Zertifikat in Download-Ordner auswdhlen
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11. Legen Sie fest, ob Sie Ihre ausgehenden Nachrichten standardméfBig signieren und/oder
verschliisseln méchten (11) (Abb. 13).

12. Bestdtigen Sie lhre Einstellungen mit OK (12).

EINSTELLUNGEN SICHERHEIT

* S/MIME-Zertifikat DEINSTALLIEREN

Beim Erstellen einer Nachricht

Nachricht standardmaRig kryptographisch signieren

Versuche Nachricht immer zu verschliisseln

ABBRECHEN OK

Abbildung 13 E-Mail fiir pdd. Beschdéftigte: Einrichtung des S/MIME-Zertifikats abschlief3en

13. Speichern Sie |hre Einstellungen, indem Sie auf das Disketten-Symbol klicken (13)
(Abb. 14),

ALLGEMEIN SCHLAGWORTER IMAP-KONTEN FILTER ABWESENHEIT

|@schule.berlin.de /7

Abbildung 14 E-Mail fiir pad. Beschaftigte: Einstellungen speichern

Berliner Schulportal | Anleitung fiir E-Mail fiir pddagogische Beschdftigte: Nachrichten mit S/MIME
verschliisseln | v1.1 (08/2025) Seite 10 von 12



BERLINER Senatsverwaltung
SCHULPORTAL st gend | BERLIN i

und Familie

3 Nachrichten verschliisselt senden

Wenn Sie die Einstellung gewdhlt haben, dass Ihre ausgehenden Nachrichten standardmdafliig
verschlisselt versendet werden, wird vor dem Absenden immer gepriift, ob die empfangende

Adresse die Nachricht lesen kann.

Falls dies nicht der Fall ist, wird Ihnen beim Absenden der Nachricht eine Meldung mit dem Text

»cannot encrypt email without recipient certificate” angezeigt (Abb. 15).

cannot encrypt email without recipient certificate
SCHLIESSEN

1

Abbildung 15 E-Mail fiir pad. Beschdftigte: Meldung, dass verschliisselte Nachrichten von

empfangender Adresse nicht gelesen werden kénnen

Folgen Sie daraufhin bitte den folgenden Schritten:
1. Klicken Sie bei der Meldung auf SCHLIESSEN (1) (Abb. 15).

2. Klicken Sie im Nachrichtenfenster auf die drei Punkte (2) (Abb. 16).

ra z | |@schule.berlin.de> X B | X

An cc

Bitte einen Empfanger eintragen BCC

Betreff H
Test

Abbildung 16 E-Mail fiir pad. Beschdftigte: Nachrichteneinstellungen aufrufen
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3. Klicken Sie auf den Haken bei Verschlisseln (3), um ihn zu entfernen (Abb. 17).

4, Senden Sie lhre Nachricht nur mit lhrer Signatur. Sie wird nun unverschliisselt ibermittelt.

Bitte einen Empfanger eintragen

Betreff Empfangsbestatigung
Test
Sicherheit
Kann ich jetzt die Nachricht schicken?
+/  Signieren
- Klassenlehrkraft 10B / Verschlisseln
Telefonische Erreichbarkeit: Mo-Fr ab 15 Uhr unter ...

Abbildung 17 E-Mail fiir pad. Beschdaftigte: Nachrichteneinstellungen aufrufen

5. Setzen Sie in Ihrer nGchsten Nachricht an die gleiche Adresse wieder einen Haken bei

Verschlisseln, um verschlisselt zu kommunizieren.

Erkldrung

Um miteinander verschlisselt kommunizieren zu kénnen, ist zuerst der Austausch des
offentlichen Schliissels notwendig. Durch das Versenden einer digital signierten Nachricht wird
der offentliche Schliissel automatisch ausgetauscht. Grundsatzlich kénnen aber nur E-Mail-

Postfacher via S/MIME-Verschlisselung kommunizieren, die ein solches Zertifikat installiert
haben.
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